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Проблемы легкого доступа детей к деструктивному контенту.
По исследованиям «Лаборатории Касперского», на вопрос «Волнуетесь ли вы, что интернет окажет негативное влияние на ваших детей?»- 95% родителей отвечают: «Волнуемся». Если же спросить: «Что вы делаете, чтобы обезопасить детей?», то выясняется, что большинство ничего не делают, только волнуются. А также 58% детей сообщают, что они что-то скрывают от родителей из того, что делают в интернете – заходят на нужные им сайты через анонимайзеры, тор-браузеры, но чаще всего просто выходят в интернет тогда, когда родителей нет дома.
Контентные риски – это различного рода негативная, противозаконная, неэтичная, вредоносная и потенциально опасная информация (насилие, агрессия, жестокость, порнография, ненавистнический контент, информация, разжигающая межнациональную ненависть, пропаганда анорексии и булимии, суицида, наркотических веществ и т. д.).
К деструктивному контенту относится запрещенная к распространению информация, способствующая нарушению прав и свобод граждан, приводящая к ухудшению их духовного и физического здоровья и благосостояния.
Чаще всего подвержены риску интернет атак:
-дети, родители которых чрезмерно заняты и не контролируют время, проведенное детьми в интернете.
- подростки, в силу своих возрастных особенностей («тяга испробовать все и вся»);
- подростки, страдающие тяжелыми соматическими или психическими заболеваниями (кибербуллинг);
- подростки с повышенной тревжностью, зацикленные на негативных эмоциях, склонные к депрессиям (суицидальный и депрессивный контент).
ПОСЛЕДСТВИЯ ВЛИЯНИЯ ДЕСТРУКТИВНОГО КОНТЕНТА НА РЕАЛЬНУЮ ЖИЗНЬ ПОДРОСТКА
◼ Снижение успеваемости или отказ от посещения занятий; систематические прогулы занятий;
◼ Ухудшение самочувствия и здоровья в целом;
◼ Непризнание авторитетов в лице взрослых;
◼ Неуважение и травля учителя:
◼ агрессивное, обесценивающее, игнорирующее, снисходительное отношение учеников к учителю, запугивание и травля учениками учителя;
◼ Формирование школьных банд;
◼ Попадание в руки педофилов;
◼ Потеря персональных данных;
◼ Уход из жизни.
Виды деструктивного контента
-Контент наносящий непосредственный вред жизни и здоровью ребенка (суицидальный контент, селфхарм, группы анорексии и т.д.);
- Контент наносящий вред психическому здоровью ребенка, провоцирующий нервные расстройства ( шок-контент, депрессивный контент, эзотерика, окультизм, группы пропагандирующие эксперименты над психикой);
-Контент склоняющий ребенка к преступным действиям и насилию (крипипаста, колумбайн, сообщества маньяков и серийных убийц, АУЕ, оффники, сатанисты);
-Контент наносящий урон морально-этическому состоянию ребенка, разрушающий семейные ценности, настраивающий ребенка против родителей (сообщества «яжемать», феминистки, чайлдфри, аморальный юмор);
-Развращающий контент, склоняющий ребенка к смене ориентации или пола, пропагандирующий иные виды извращений (ЛГБТ, смена пола, аниме, группы гей-знакомств, фанфики);
-Манипулятивный контент- цель получение материальной выгоды с ребенка (Ставки на спорт, букмекерские конторы, онлайн-казино, вейпы, снюсы, электронные сигареты, онлайн игры) .
К наиболее опасному контенту, имеющему миллионные аудитории относится:
-Депрессивный контент. Такой контент в социальных сетях является базой, отправной точкой для формирования различных типов асоциального поведения. Сообщества, размещающие у себя депрессивный контент популяризируют и романтизируют психическое расстройство. Пользователи таких сообществ часто сами себе приписывают депрессивное состояние, гордятся им.
-Суицидальный контент. Визуальная информация, популяризирующая и призывающая к совершению самоубийства, рассказывающая о способах совершения суицида. Существуют сообщества нескольких типов. Первый тип юмор на тему суицида или около-юмористический контент. Второй тип сообщества с депрессивным контентом без явных призывов к совершению самоубийства. Третий тип – закрытые сообщества с контентом, направленным уже на само совершение суицида.
-Контент, популяризирующий употребление ПАВ (наркотики,табак и алкоголь, снюс и вейп).
-Офники (околофутбольные фанаты, футбольные болельщики, агрессивные подростки - участники коллективных драк).
К наиболее опасному контенту, имеющему миллионные аудитории относится:
-Экстремизм, нацизм и терроризм (визуальный контент, направленный на устрашение другой нации или расы, вытеснение ее представителей в низшие касты, уничтожение ее культуры).
-ЛГБТ – сообщества(содержание данного контента очень сильно влияет на половую идентификацию подрастающего поколения. Призывает к смене пола и другим проявлениям, свойственным лицам с нетрадиционной ориентацией).
-«Группы смерти» (участники данных групп подталкивали друг друга к самоубийству, либо же следовали указаниям куратора-итог заданий-смерть).
-Офники (околофутбольные фанаты, футбольные болельщики, агрессивные подростки - участники коллективных драк)
.-Колумбайн (субкультура «Колумбайн» - это группы поклонников и подражателей двух американских подростков, которые в 1999-м году устроили бойню в школе "Колумбайн", расположенную в штате Колорадо. Это новый способ подросткового суицида, в котором подросток пытается покончить с собой, отомстив своим обидчикам). Скулшутинг– следствие увлечения субкультурой Колумбайна, вооруженное нападение учащегося или стороннего человека на школьников внутри учебного заведения.  -Кибербуллинг (интернет травля).

